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前 言

本文档收录了 603 ��� 版本端点防护功能不生效故障一例，同时对 603��� 版本

中端点防护及心跳功能原理进行了一些分析。
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将配置好的端点防护模板勾选。

1$6 �� 配置同基本 *61 配置。

故障现象

认证用户上线后，VX 端有提示端点防护检测失败，但是未被强制下线。仍然可以

正常和内外网通讯。

1.21.21.21.2 故 障分 析故 障分 析故 障分 析故 障分 析

现场的故障分析如下：

� 该功能为 603��� 新增功能，功能原理未知。

� 603 ��� 自带 UDGLXV 功能，无需和 VDP 联动。 故障模型确认 VPSBV��BVX。

� 端点防护模板中未关联交换机模板。

� 交换机模板中未关联安全策略模板和用户访问控制。

� 强制下线时间是检测后立即，用户下线应该会在 68 报告违反端点防护后立

生效。

� 现场的故障分析具体过程如下：

1.2.11.2.11.2.11.2.1 检 查检 查检 查检 查 SMPSMPSMPSMP 及及及及 nasnasnasnas 配 置配 置配 置配 置

检查 VPS ��� 端点防护配置，端点防护规则 ‘禁止 TT 进程’，安全策略模板中端

点防护策略如下�强制用户下线为新增功能。观察输出信息，可知：

� 用户上线开启 TT，VX 会提示端点防护检测失败。

� 在 VPS 上，在线用户中 可以看到该用户的确为检测失败状态。

� 检查交换机模板� 交换机配置，VQPS 配置均正常。

用户如何下线？

由于是新功能，在未知原理的情况下，根据 6$0 强制下线功能初步判断由 VPS
通过 VQPS�VHW 报文通知交换机，交换机再对 68 发出 HDS�IDLOXUH 报文�然后用户下

线。

再进一步的分析，需要故障报文才可以判断。
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1.2.21.2.21.2.21.2.2 捕 获 故 障 环 境 交 互 报 文 做 进 一 步 分 析捕 获 故 障 环 境 交 互 报 文 做 进 一 步 分 析捕 获 故 障 环 境 交 互 报 文 做 进 一 步 分 析捕 获 故 障 环 境 交 互 报 文 做 进 一 步 分 析

故障环境

通过捕获故障环境下的 ($3 和 UDGLXV 交互过程，未发现有任何 6103 交互报文

下图 为 68 端报文信息。

VPS �������������� VX �������������

根据报文交互上看，在认证成功后，

�� 603 与 68 之间有直接通信数据了。

�� 没有 68 通过 )73 下载端点防护 +, 文件的报文。

�� 1$6 与 603 之间无 6103 交互。

难道是交换机 6103 配置问题吗？还是 603 配置错误了？

模拟环境

再次检查 603 安全策略模板和端点防护策略模板，无 )73 配置。

本地搭建环境，进行验证：

603 �������������� 68 ������������� 1$6 �������������

603 ��� 68 ��� 1$6 �� ����

模拟故障 603 配置，认证后会立即弹出“端点防护检测失败“

随即 68 主动断开。
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以下是成功实现了该功能的报文

从报文中可以看到，在认证成功后，603 和 68 之间进行了频繁的通信，客户端

下线的原因为主动发送 HDS ORJRII 下线。

下图是同时 603 与 1$6 UDGLXV



68 上报检测结果�使用 8'3 源 ��，目的 �� 端口通信。

随后 68 根据检测结果做出主动下线动作。

根据以上数据分析我们了解，为了实现该功能，必须保证 68 认证成功后，68 和

603 主机间的 8'3 �� �� 端口通信正常。

1.51.51.51.5 扩 展知 识扩 展知 识扩 展知 识扩 展知 识

SMP2.5 心跳功能原理

在 603��� 的系统配置中，增加了一项定期检测用户在线状态的功能，原理如下

认证成功后，68 会马上发送心跳报文，格式源端口 ��，目的端口 �� 协议 XGS，

得到服务器确认后会以服务器设定时间周期发送，如果 VPS 在 � 个周期内未收到

心跳报文，则认定客户端已经下线，随后通过 VQPS�VHW 报文通知交换机清除在线

表并发送 HDS�IDLOXUH 报文，同时交换机发送记账结束�原因 DGPLQ�UHVHW。

图：心跳检测配置

图：心跳报文
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